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Direito digital: aplicacdo nos crimes cibernéticos
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Esta pesquisa analisa o contexto juridico perante novas possibilidades de crimes consequentes da
adesdo social a tecnologia, a internet e as redes sociais. Com o avango tecnoldgico, o ordenamento
juridico brasileiro teve de rever a forma de aplicagao do direito nesse espaco. Cibercrimes, em
primeira instancia, podem ser compreendidos como os crimes que abrangem qualquer atividade
ilicita realizada por meio de dispositivos eletronicos e tém carater de predominancia
transnacional, permitindo que as pessoas possam realizar crimes contra qualquer individuo de
qualquer lugar do mundo e consequentemente dificultar a apuracdo de provas e as investigagoes.
Esta modalidade de delito, segundo a Norton, empresa especializada em seguranca digital, é
comum que aproximadamente 65% dos internautas ja foram vitimas de algum crime cibernético.
Eles podem se envolver em invasodes de sistema, disseminagao de virus, roubo de dados pessoais,
falsidade ideolédgica, lavagem de dinheiro, cyberbullying, injuria e difamacao, entre outros. O
surgimento dos ciberespacos trouxe praticidade e conectividade, mas gerou aumento da
criminalidade, fomentou a pratica de crimes ja existentes e contribuiu para a criagao de novas
praticas criminosas. Ha varias questdes que precisam ser abordadas pelo direito penal dado que
0 espago é um ambiente virtual, uma vez que um mundo interconectado abriu caminhos
alternativos a pratica de condutas ilicitas. E necessario aprimorar mecanismos de combate aos
crimes transnacionais e, para isso, sao necessarias leis aplicaveis a determinadas infragdes. Essa
modalidade de legislagdo ainda € recente, haja vista que, até 2012, as puni¢Oes para as invasoes
de sites do governo, por exemplo, ndo eram assunto muito tratado. Entretanto, como o direito
acompanha a evolucao, o ordenamento juridico teve um aprimoramento legislativo na criagao de
normas especificas, como a Lei 12.965/2014, conhecida como o Marco Civil da internet, que
regulou principios, garantias, direitos e deveres dos internautas e do Estado frente a esse novo
espago. Nao so essa lei, como outras, também marcaram uma revolugao juridica em vista da
evolugao tecnoldgica, como as leis n® 12.735/12, “Lei Azeredo”, que estabeleceu a criacdo de
delegacias virtuais, bem como a atuagao imediata em casos de mensagens com teor racista, e a
Lei 12.737/12, “Lei Carolina Dieckmann”, que prevé os crimes de uso indevido de informagdes
pessoais que dizem respeito a privacidade de um usudrio da internet. Por se tratar de um tipo
criminal recente, aos poucos o ordenamento se ajusta para melhor combater tais praticas ilicitas
que assolam todo o mundo.
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